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GOLPES NA INTERNET
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CLONAGEM DE WHATSAPP
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f 00 01 00 Para o WhatsApp identificar se o seu ngmefo

| de telefone de fato pertence a vocé, a ativacao
\ l: do aplicativo com seu numero depende da
I“ ‘ “ \ 100 10 ! confirmacao de seis digitos enviados via SMS,
)” I ] ( .l guem tiver acesso a esses seis digitos sera
1 ”‘I‘”“ ]“ ¢ 001 00 ' capaz de usar o aplicativo com seu ndmero;
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2. No comeco, os golpistas com auxilio de | . 10010(

algum funcionario da empresa de telefonia, '
agiam resgatando o seu chip (SIM CARD) 0((
para assim receber o ‘SMS' contendo os '
digitos de verificacao do WhatsApp, porem, 4
as empresas criaram mecanismos para |
dificultar esse procedimento. Os golpistas
entdo passaram a se utilizar da técnica
conhecida como “Engenharia ou
Engenhosidade Social’, um golpe que
consiste em adquirir a sua confianca, para a
partir dela, perguntar para vocé quais
digitos (os digitos de verificagdo de
WhatsApp) acabara de receber por
mensagem de texto. Ja pensou em ganhar
do nada uma pizza, mas para tanto, ‘
necessita apenas confirmar a sequéncia de ! :
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ndmeros que fora enviado diretamente
para o seu celular? Se liga, tal acao se trata
de um golpe!
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Como evitar:

a) Em Configuragdo de Conta do seu WhatsApp, ative a opgao “Confirmagdo em duas
etapas’, o aplicativo pedira que cadastre uma senha de 6(seis) digitos, além de um e-
mail. Evite senha com datas comemorativas ou ndmeros sequenciais, isso dificultara o
criminoso de ir adiante na clonagem do seu WhatsApp;

NUNCA informe os dados recebidos por SMS ou os cadastre em aplicativos de terceiros;
Desative as visualizagcdes de mensagens e SMS na Notificagcao de tela de blogueio;

Ao receber mensagens de ofertas, promocoes, sorteios... Através de redes sociais ou por
e-mail se identificando como funcionario de uma empresa, confirme o fato retornando
a ligacao para a propria empresa.




CLONAGEM DE TELEGR#A
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Igual ao WhatsApp, existe a confirmacao do
numero por codigo, a diferenca € que também

pode ser enviado por mensagem de voz;
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2. Os criminosos tentam habilitar o seu numero de
telefone em um aplicativo de Telegram instalado
em seu celular (como acontece com o WhatsApp ),
dessa vez usando a técnica de envio do codigo de
verificacao por ligacao de voz e nao mais atraves de
SMS;

WWWWM‘ “ﬂ I

\
|
’l
‘\
|

HWW ”‘ }.1010010000010
| 1

3. O criminoso se utiliza de uma técnica
conhecida como “Spoof Caller ID", que consiste
em se fazer passar pelo seu numero para
qualquer Identificador de Chamadas. Um
golpe facil de ser aplicado. Entao, eles ligam
para vocé a partir do que parece ser o seu
préoprio nUmero, para que a mensagem de voz
do Telegram caia da “Caixa Postal”. Em seguida
o criminoso liga para Caixa Postal, que
também ira aceitar sua chamada por se tratar
do seu nUmero. Isso ira possibilita-lo a ouvir
inclusive a mensagem de verificagdo do
Telegram.
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Como evitar:
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a) Tal como acontece com o WhatsApp, na configuracdo de “Privacidade e Seguranga”
vocé pode habilitar a “Verificagdo em Duas Etapas’;
b) Caso nao use, solicite a sua operadora de Celular que sua Caixa Postal seja desativada;

c) Jamais atenda uma ligacao do seu proprio
ja sabe que é uma tentativa de golpe;

nUmero, caso venha a receber, agora vocé

d) Vocé também consegue ver quais dispositivos estao conectados a sua conta
simultaneamente na opc¢ao “Dispositivos” na configuracao do seu Telegram.




GOLPE DO AMOR (SCAMMERS)
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T Ceralmente o criminoso se passa por um oficial
do exército (reformado ou nao), normalmente
vidvo, gue inicia o contato por e-mail ou
Facebook com a vitima, que normalmente é
mulher vidva ou solteira, esse contato se da em
inglés ou claramente mal traduzido para o
idioma da vitima, parece despretensioso no
inicio, mas logo vira um relacionamento
amoroso virtual;
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2. Em um belo dia, o criminoso deixa de falar com '0010000001 ’

a vitima, some por alguns dias e reaparece

informando que seu filho havia se acidentadoe  [T9 3RO Lo 010 B K1 ¢

precisaria de uma cirurgia, mas para tal, haveria

a necessidade de um dinheiro, comovendo .001000000

entdao a vitima a oferecer ajuda financeira.

Também se utilizam da histéria de terem _01110011

encontrado um dinheiro, que confiaria apenas

na vitima para ficar com esta quantia, mas para ALV

recebé-lo haveria um custo a ser pago por essa

pessoa; —= 11C
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3. Esse golpe comecou a mirar em vitimas homens,
mantendo as mesmas caracteristicas, mas desta
vez sendo o “oficial do exército” mulher.
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Como evitar:

a) No Google imagens é possivel fazer o upload da imagem e identificar se a foto de perfil
se trata mesmo da sua identificagao;

b) As mensagens enviadas normalmente sdo roteirizadas pela quadrilha, se copiar e colar
o texto enviado pelo possivel golpista no buscador de Internet Google é possivel que ja
identifique se tratar de mensagem dos scammers.



SEXTORSAO
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Ts Ocorre cada vez mais em plataformas como

O 01110: o Tinder, Facebook ou Instagram, quando se

conhece um(a) possivel parceiro(a) que evolui
para um relacionamento amoroso a distancia,
31000 0‘ ' culminando em trocas de imagens ou videos
intimos, até que, de posse dos mMesmos, o

criminoso exige uma quantia para nao divulgar
as fotografias e videos da sua vitima:
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2. Quando a vitima é homem, o caso & mais
incidente pelo Facebook, inicialmente o
criminoso se faz passar por uma bela mulher
gue o adiciona como amigo, logo puxa assunto
e chama-o para uma conversa mais intima por
chamada de video, na chamada de video o que
a vitima ver (sem saber) € uma gravacao de
uma mulher se despindo, incentivando a vitima
afazer o mesmo enquanto o criminoso grava as
acdes. Com a gravacao (material necessario
para o golpe) concluida, o criminoso encerra a
ligagao e exibe o conteudo gravado, daf se inicia
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Como evitar:

a) Evite compartilhar fotos e videos intimos com desconhecidos;

b) Busque investigar se a pessoa do outro lado de fato € quem se diz ser. Fazer buscas por
imagens no Google Imagem podem ajudar.
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GOLPE DO MERCADO LIVRE

T« O criminoso discretamente nos comentarios do
anudncio convence a vitima a fornecer o seu e-

mail, normalmente atraida com a possibilidade
de realizar a venda sem pagar ao Mercado Livre
um percentual sob a operacao;
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2. A vitima entdo recebe um e-mail que parece
ser do Mercado Livre, com o dominio do
endereco de e-mail muito parecido, ate
mesmo igual as vezes, em seu conteudo, o
layout e as cores parecidas informando que a
venda foi realizada, ja fornecendo no e-mail o
endereco para envio do produto;
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r\110000100 n..”"' 3. Depois de a|g~um tempo, apds a _vitir.na

perceber que ndo houve o repasse do dinheiro
,\,) 10 l pela plataforma, pois a venda nunca foi
l" realizada, € que comecga a entender ter sido

vitima de um golpe.
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Como evitar:

a) Nunca forneca a um possivel comprador o seu e-mail ou até mesmo telefone em uma
operacgao de venda do Mercado Livre;

b) Use apenas o aplicativo do Mercado Livre e Mercado Pago do Celular para assegurar se
de fato a venda foi realizada;

c) Caso receba o e-mail, procure um perito para analisar seu cabecalho para averiguar a
origem real do e-mail.



E-MAIL FALSO

Um criminoso com conhecimento mais
avancado pode produzir um e-mail cujo o seu
endereco seja exatamente o endereco real, isso

' 11 01 10 RS aumenta e muito o poder de convencimento,
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2. A vitima entdo recebe esse e-mail e nele pode
conter anexado um software malicioso, um boleto
falso ou um endereco de Internet levando-o a um
site falso de banco ou de venda de produtos que
nuNca serao entregues.

Como evitar:
a) Verifigue se seu provedor de e-mail faz consulta de DNS Reverso, apenas utilize

provedores de e-mails que tenham isso habilitados;

b) Verifique se seu provedor de e-mail tem anti-spam e deixe-o habilitado;

c) Veja como pode analisar o “Cabecalho do e-mail”, este ndo se trata do remetente, se
trata de exibir todo cédigo do e-mail, cada cliente tem uma forma diferente para exibi-
lo. Feito isso, copie e va no site www.marcosmonteiro.com.br, no menu FERRAMENTAS
> FORENSE NA INTERNET > CABECALHO DE E-MAIL, em seguida cole todo o
cabecalho, a ferramenta te ajudara a entender a origem do e-mail.




BOLETO FALSO

1. O criminoso cria um e-mail falso da empresa de
100111011010, o A s onta b
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2. OU ocriminoso envia um e-mail se fazendo passar
por uma empresa de cobranca, no qual oferece
um acordo, em anexo um boleto falso;
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3. OU o e-mail de cobranca é verdadeiro - sem ‘ -LO
boleto em anexo, mas com um link de geracao »
automatica do mesmo, porém um Malware na loey

»
maqguina da vitima pode alterar o cddigo de 4
barras no ato da geracao; ’ 00 e‘
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4. OU o e-mail de cobranca é verdadeiro e o boleto
foi gerado pela empresa de cobranca, enviado em
anexo, porém o boleto foi adulterado por um
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Como evitar:

Observe no ato do pagamento se o banco identificado na leitura do codigo de barras é
O MmesMmo que aparece na impressao do boleto;

Quando possivel, identifique se o cedente, que também pode ser chamado de
beneficiario do boleto € mesmo o provedor do servico ou produto contratado;
Olbserve se o nimero impresso no boleto € o mesmo que o lido pelo cédigo de barras;
Sempre guarde o boleto recebido para uma possivel cobranca futura.




GOLPE DA OLX (COMPRA DE VEICULOS)

GCeralmente feita na OLX, o
criminoso age em duas frentes,
para o vendedor original ele se
apresenta como comprador. De
posse de todas as informacdes do
veiculo ele cria um anuncio com o
mesmo produto e preco mais
atraente para entdo buscar uma
outra vitima - um possivel
comprador de fato;

2. Quando aparece o comprador
interessado no veiculo, o criminoso
entao comeca a intermediar para que
as duas vitimas se encontrem apenas
para apresentar o produto. A compra
uma vez efetivada, a vitima nao
recebe o produto, pois 0 pagamento
foi para (o) criminoso que
“intermediou” a compra e nao para o
vendedor de fato, que nesse caso
também foi vitima.
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Como evitar:
m a) Nunca divulgue a placa do veiculo (ela pode ser usada em outros golpes, como a de
It clonagem de placas);

b) Analise o documento do veiculo, consulte no site do departamento de transito a
veracidade do mesmo, confrontando PLACA, CHASSI e proprietario do veiculo com seu
documento de identificacao (para garantir que esteja mesmo tratando com a pessoa
certa);

Consulte se ha outros anuncios do mesmo veiculo, é possivel consultar até mesmo pela
imagem apresentada do mesmo no Google Fotos:




CENTRO DE TREINAMENTO
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Q sede em Sdo Paulo:
@mmforense

Av. Paulista, 1842 , Conj. 155,
15° andar, Torre Norte;
m in/marcosjmonteiro Bela Vista - CEP 01310-945
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